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Awas Suara Voice Phising!!?Kasus baru voice Phishing 
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Tanpa disadari terjebak suara voice phishing

kasus kerusalan dan tindakan pencegahan

Badan Kepolisian Metropolitan Busan



부산지방경찰청

# Phishing Kenis massangger

2020.6.12

얼마나

Putriku

2020.8.10

얼마나
25만원만...
인증서 오류떠서
안돼ᅲ

Ibu sayapunya permintaan

Pangeranku

Temansaya minta tolong 
untuk membelikan budaya 
gift certificate dan 
uangnya sudah saya 
terima.Tetapi hand phone
saya rusak tidak bisa 
otentikasi

Merubah foto profil menjadi sama seolah olah kerabat atau 
anggota keluarga atau teman

Ada juga metode dengan cara mendekati mengirim messenger 
meminta uang dengan alasan utusan

Putriku

Putriku

Ibu sedang apa?
Sibuk kah?

Saya sangat membut
uhkanuangsekarang uuuuh

只需25万......
认证书出现了错误呜呜

Tidak...
Ada apa??

BerapaPutriku

Hanya 250.000won...
tidak mengaruh dengan
sertifikat.14.Pangeranku

Apa?

Pangeranku

Pangeranku

Bolehkah saya minta 
tolong ibu belikan dulu?

Pangeranku
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Jangan menerima panggilan karena 

kegagalan ponsel.Pastikan untuk 

memeriksa penelponnya
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[Report on living inconenience Pelaporan
ketidak nyamanan hidup di] 

(Telepon 02-123-1234)

Kami akan membatu sepenuhnya 

keluhan Anda

# Jenis peniruan mesin # Peniruan institusional

Peniruan  yang  berpura  pura  menjadi  badan  kepolisian  
national , atau  sebagai  kantor  kejaksaan  , dll  Peniruan  metode  
pembocoran informasi pribadi  tranfer akun nomer recening bank

[Pengirim web] 

BProyek biaya dukungan tunjangan 
hidup telah diterima
Silahlan periksa sekali lagi. Di
http://cubbc123
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Instansi pemerintah tidak akan meminta informasi tentang 

kartu kredit atau saldo anda...Itu pasti 100%voice  phishing

   (Konsultasi palsu)

“seperti informasi pribadi
bocor.akan dihubungkan dengan

  kepolisian.” (polisi palsu)

“Penyebab kebocoran akun pribadi
maka dimiinta transfer”
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부산지방경찰청

[pengiriman web] 

nama produk.penyedot debu

dyson 784.000won

pemrosesan (1234567)

# peniruan identitas untuk persetujuan

   Metode pengiriman pesan teks pembayaran palsu dan pengiriman panggilan 
  konfrimasi oleh korban untuk menginstal aplikasi tertentu dan mentrasfer akun
  mengatakan bahwa informasi pribadi telah dicuri dan dibayar

[pengiriman web]
(oobayar)
krw 2.350.000jumlah 
konfirmasi penyelesaian
pemmrosesan (1234567)
Jika tidak segera laporkan
(permintaan pelanggan 
02-123-1234)
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Jika anda menerima pesan teks berupa 

pembayaran..abaikan saja.Jangan 

melakukan pentransferanPengelabuhan menuruti
suara lewat telpon
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# Pinjaman palsu .penipuan peminjaman uang

[pengiriman web] Bagi mereka yang kesulitan untuk meminjam
uang.kirimlah sms atau bertelpon keproduk

kami yang berbunga rendah.
Mereka yasa untuk membujuk agar
mengirim nomer recening dengan 
menjanjikan bunga yang rendah

Badan Kepolisian Metropolitan Busan

iklan. Peluang untuk

berubahdari tingkat bunga

tinggi H capital kebunga

tingkat rendah.Terlepas dari

peringkat kredit

02-123-1234



Dengan cara bertelpon

sms peminjaman uang menanyakan 

nomer recening itu semua 

100% berskala voice phishing
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부산지방경찰청

# Jenis induksi instalasi aplikasi(malware)

[00Express]

Nomor waybill(69*****)

Alamat tanpa 

dikonfirmasikan. Periksa 

secara detail.:URL

[00Untuk] 

nomor waybill

[365 *** 55] Silakan
periksa proses 

pengembalian secara

real time

Jika Anda mengklik URL aplikasi (malware) di teks, 
         informasi keuangan akan dihapus atau
Cara menarik uang melalui sertifikat terakreditasi
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Jangan mengunduh dan menginstal

aplikasi yang sumbernya tidak jelas,

Hanya mengakses URL dan alamat 

IP dapat menginfeksi kode berbahaya, 

jadi berhati-hatilah!
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​​Hubungilah kami dengan
permasalahan Penangguhan 
   pembayaran atau laporan
          kerusakan

   (Badan Kepolisian Nasional)

112

    laporan di situs
(Badan Internet)

  118

   Konsultasi kerusakan dan
       pengembalian dana
    (Financial Supervisory Service)

1332

Hindari penipuan voice phishing! 

Pencegahan adalah pilihan terbaik 112Pusat Laporan



당

"Apakah Anda melakukan salah satu tindakan berikut setelah 

      menerima perintah atau permintaan dari orang lain?"

Apakah Anda seorang kriminal juga?

Terlibat Voice phishing akan dikenakan hukuman penjara 

Penarikan tunai menggunakan kartu atau buku bank orang lain,
Menggunakan identitas orang lain untuk melakukan penyetoran

tanpa buku bankIni bisa jadi kejahatan phishing suara
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Hal apa yang terpenting untuk mencegah phishing suara?Q
①Menginstal aplikasi yang sumbernya tidak jelas
② Sering mengubah kata sandi akun seperti SNS
③ Hubungi segera setelah Anda menerima pesan teks yang mengatakan bahwa
    Anda meminjamkan uang dengan suku bunga rendah.
④peminjaman uang ke adik  yang membutuhkan uang secara tiba-tiba 
   lewat kakaotlak.

    Bagi yang mengetahui jawaban yang benar, sampai pukul 9.15 / 09 ~ 18: 00 

           Divisi Urusan Luar Negeri Badan Kepolisian Daerah Busan

                             ☎ 899-2576, 010-4746-9779  

            Hadiah akan dikirimkan kepada 30 orang nominasi pertama


