
эпизод13
проживание в Корее, предусматривающее
благоразумное поведение

Это голосовой фишинг
новый случай из голосового фишинга
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если не знать, 
можно пострадать - это голосовой
фишинг

случаи ущерба и методы защиты

Пусанское Региональное Управление Полиции



부산지방경찰청

# типыголосовогофишинга, осуществляемые через мессенджер

2020.6.12

얼마나

моя принцесса 2020.8.10

얼마나

25만원만...
인증서 오류떠서
안돼ᅲ

мам, 
уменяктебепросьбаесть

мой принц

Другпопросилкупить
культурныйподарочный
сертификат...ауменя
телефон
сломалсяиянемогу
сделатьаутентификацию

Способ выманивания денег через мессенджер, 

поставив изображение профиля члена семьи или друга

моя принцесса

моя принцесса

мам, что делаешь?
занята

мне деньги срочно
нужны :((

只需25万......
认证书出现了错误呜呜

нет, а что?

сколько?моя принцесса
250,000 вон.... 
уменяактивизацияаккау
нтанеполучается:((

какая?

мой принц

мой принц

Может ты сперва
купишь?

мой принц
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Обязательно надо проверять, 
позвонив по телефону, 

что тот является тем за кого выдыёт
себя, если даже они избегают
приема звонков ссылаясь на
поломку сотового телефона
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[жалобы по неудобствам быта]
Мы уведомляем вас, 
что на ваше имя пришла жалоба
( тел.) 02-123-1234

# типы голосового фишинга через иммитацию госорганов

Выдавая себя за сотрудника полиции или прокуратуры, 
просят перевести деньги или просят оставить деньги на

хранение говоря, что была утечка личной информации и
необходима защита депозита

[Отправлено через Web]
Пришло заявление от проекта
поддержки экстренных расходов
на проживание. Проверьте еще
раз, пожалуйста http://cubbc123  
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Ни в коем случае государственные органы не будут
запрашивать кредитную информацию или остаток на счете

100 % голосовой фишинг

   (Поддельный консультант)
“Похоже, произошла утечка

личной информации.
   Я свяжу вас с полицией”  (Поддельный полицейский)

“В связи с утечкой личной информац
   ии вы можете потерпеть ущерб, 
   поэтому надо перевести деньги”
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부산지방경찰청

[Отправлено через Web]
Название продукта:
Пылесос Dyson 784,000 вон
оплачено 07/05 Номер
подтверждения
[8356] Вопросы:
02-6316-1234

# Типмошенничества, связанный с оплатой товаров

Способмошенничествакак, отправлениефальшивогоплатежноготекста,
ипослетого,еслиприходитзвонокобошибкесоплатой,говорят,что

оплатабылапроизведенаиз-закражиличнойинформацииичто
необходимоустановитьконкретноеприложениедляденежногоперевода

[Отправлено через Web] 
(○○ Pay) 2,350,000 вон
оплачено Номер
п о д т в е р ж д е н и я
[1234567]
Если это делали не вы, 
немедленно обратитесь
по телефону
(консультации клиентов
02-123-1234)
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Если пришло сообщение об оплате, 

просто не обращать внимания, 

не звонить и не переводить деньги!
Голосовой фишинг

побуждающий звонок
по телефону
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# Кредитное мошенничество

[Отправлено через Web] 
(реклама) H Capital - это
шанс перейти с высокой
процентной ставки на
низкую! Владельцы
частного бизнеса со
сложностями по
получению кредитов, 
иностранцы, независимо
от кредитного рейтинга
кредит доступен
02-123-1234

Привлечение тех, у кого трудности с
получением банковских кредитов, 
посыланием сообщений и звонков,
и побуждение переводов денежных
средств на другие счета завлекая
кредитами низкими кредитными ставками
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Игнорировать текстовые
сообщения и телефонные звонки

побуждающие перевод денег, 
потому что это

100 голосовой фишинг
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부산지방경찰청

# Побуждение на установку приложения(вредоносного)

[○○Экспресс]
Номер накладной
[69 *****] Адрес не
подтвердили и вернули.
Проверить детали : URL

[○○ Тэхан] 
Номер накладной
[365 *** 55] 
Пожалуйста, проверьте
обработку возврата в
режиме реального
времени
rb.gy/itqwid?jk

Если вы щелкнете URL-адрес приложения (вредоносное ПО),
пришедшее на сообщение, то финансовая информация
будетудаленаилиденьгибудутснятычерез публичный сертификат
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Не загружайте и не устанавливайте
приложения, источник которых не ясен, 

так как одно лишь открытие
URL-адреса может заразить

вредоносным кодом P-адрес, 
поэтому будьте осторожны

Пусанское Региональное Управление Полиции



   Приостановление
выплаты и сообщение
        об ущербе
      (Национальное
Полицейское Управление)

     112

    сообщение о сайте
(Агентство

Интернет-безопасности)

118

      Консультация по
ущербу и возмещение

    (Служба финансового надзора) 

     1332

Избегайте фишинговых атак!

Профилактика - лучший вариант Вызов 112



당

       Получаете ли вы нижеследующие инструкции
                       или просьбы от других людей?

Может быть вы тоже преступник?

Просто участие в голосовом фишинге
наказывается лишением свободы

Снятие наличных с чужой карты или банковской книжки, 
использование чужого удостоверения личности для внесения

депозита без банковской книжки - это будет считаться
преступлением с использованием голосового фишинга
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Чего не стоит остерегаться, чтобы предотвратить голосовой фишинг?Q
① Загружать приложение неясного происхождения
② Часто менять пароли в социальных сетях и в других аккаунтах
③ Немедленно позвонить как только получите сообщение
    о кредите с низкой процентной ставкой
④ Сразу отправить деньги младшему брат, которому срочно
    вдруг понадобились деньги

Знающим ответ, обратиться до 15 сентября / 09:00-18:00
Пусанское Региональное Управление Полиции, Отдел по делам иностранцев

по ☎899-2576, 004746-9779
первым тридцати обратившимся отправим небольшой подарок


