
tập 13 Cuộc sống Hàn quốc thông minh

Cái này là lừa đảo bằng giọng nói à Trường hợp lừa đảo bằng giọng nói kiểu mới
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Bị lừa đảo bằng giọng nói 
   nếu bạn không biết

Biện pháp đối phó và các trường hợp bị hại
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부산지방경찰청

# Kiểu lừa đảo bằng tin nhắn

2020.6.12

얼마나

Nàng công chúa

2020.8.10

얼마나
25만원만...
인증서 오류떠서
안돼ᅲ

Mẹ, concóđiều muốn nhờ

Chàng hoàng tử

Bạn con nhờ mua phiếu
quà tặng Văn hóa, con đã
nhận tiền nhưng điện
thoại của con bị hỏng
không xác nhận được

Thủ đoạn yêu cầu tiền mặt tiếp cận bằng tin nhắn 
thay đổi đến cả ảnh đại diện giống hệt như là thành 

viên gia đình hay bạn bè

Nàng công chúa

Nàng công chúa

Mẹ đang làm gì thế? 
Bận ạ?

Con cần tiền gấp

只需25万......
认证书出现了错误呜呜

Không,sao thế?

Bao nhiêuNàng công chúa

Chỉ 250 ngàn won thôi... 
Chứng thư điện tử báo
 lỗi nên không được

Cái gì?

Chàng hoàng tử

Chàng hoàng tử

Mẹ có thể mua trước
cho con được không?

Chàng hoàng tử
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Tránh nhận cuộc gọi với lý do 

điện thoại di động hỏng vv... , 

vì vậy nhất thiết phải xác minh 

danh tính qua điện thoại
Ch
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Mẹ

Bô

Cục Cảnh sát khu vực Busan



[Báo cáo cuộc sống bất tiện]

Xin thông báo với quý vị vấn đề
không hài lòng đã được tiếp nhận

(Điện thoại) 02-123-1234

# Kiểu mạo danh cơ quan

Thủ đoạn trong đó một người giả danh Cơ quan Cảnh sát Quốc 
gia hoặc Viện Kiểm sát được yêu cầu để bảo vệ các khoản tiền 

gửi do rò rỉ thông tin cá nhân và yêu cầu chuyển khoản hoặc 
ủy thác tiền mặt cho chính mình

[Gửi đi trên web] 

Dự án hỗ trợ chi phí sinh hoạt 

khẩn cấp đã được tiếp nhận

Xin vui lòng kiểm tra lại

http://cubbc123  
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Trong mọi trường hợp, các cơ quan chính phủ đều không 
hỏi thông tin tín dụng hoặc số dư tài khoản

100% lừa đảo bằng giọng nói

   (Nhân viên tư vấn giả)

“Thông tin cá nhân dường như đã 
     bị rò rỉ, tôi sẽ gọi cảnh sát” (Cảnh sát giả)

“Thông tin cá nhân bị rò rỉ cớ thể
   gây ra thiệt hại, bạn phải chuyển 
      tài khoản của mình”
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부산지방경찰청

[Gửi đi trên web]
tên hàng hóa : Hoàn tất xử lý
máy hút bụi Dyson 784,000 won
07/05 điện thoại xác nhận
[8356]. Thắc mắc : 
02-6316-1234

# Kiểu mạo danh phê duyệt

Thủ đoạn gửi tin nhắn văn bản thanh toán giả mạo, khi nạn nhân thực
      hiện cuộc gọi xác nhận, có vẻ như thông tin cá nhân đã bị đánh cắp
và thanh toán, một ứng dụng riêng biệt được cài đặt và tài khoản được chuyển

[Gửi đi trên web] 
(00Thanh toán) 2,350,000 won,
số xác nhận hoàn tất quá 
trình xử lý [1234567].
Nếu bạn không phải là
người này, yêu cầu báo cáo
ngay lập tức 
(Thắc mắc của khách hàng 
02-123-1234)
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Nếu bạn nhận được một tin nhắn về việc 

thanh toán mà bạn chưa từng thanh toán, 

hãy bỏ qua nó, 

tuyệt đối cấm chuyển tài khoản hoặc 

điện thoại lại!

Lừa đảo bằng giọng 
nói có điều khiển 
qua điện thoại
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# Kiểu lừa đảo cho vay

[Gửi đi trên web] 
(Quảng cáo) Cơ hội thay 
đổi từ lãi suất cao sang lãi
suất thấp!
Doanh nghiệp tư nhân khó 
vay, người nước ngoài 
không liên quan đến xếp 
hạng tín nhiệm, 
đều có thể vay 02-123-1234

Điều khiển chuyển tiền đến các tài khoản
khác với danh nghĩa cho vay lãi suất thấp, 
dụ dỗ thông qua điện thoại hoặc tin nhắn 
như một sản phẩm cho vay lãi suất thấp 
đối với những người gặp khó khăn khi 

vay tiền ngân hàng
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100% là lừa đảo bằng giọng nói 

khi dẫn dắt chuyển khoản ngân 

hàng, bỏ qua cuộc gọi, 

tin nhắn dẫn dụ cho vay 
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부산지방경찰청

# Kiểu hướng dẫn cài đặt ứng dụng (phần mềm độc hại)

[○○ Công ty vận tải] 
Số chứng từ vận tải 
[69 *****] Địa chỉ chưa 
được xác nhận và đã 
được xử lý trả lại. Kiểm 
tra chi tiết nội dung : URL

[○○Đại hàn]
Số chứng  từ  vận  tả i  

[365***55]

vui lòng kiểm tra quá trình
trả hàng trong thời gian 

thực

Thủ đoạn rút tiền thông qua chứng thư điện tử chính thức 
hoặc lấy đi thông tin tài chính nếu nhấp vào URL của ứng dụng 

(phần mềm độc hại) trong tin nhắn32
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Chú ý: Không tải xuống và cài đặt 

các ứng dụng không rõ nguồn gốc, 

chỉ cần truy cập vào URL và địa chỉ IP 

là có thể lây nhiễm mã độc
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Tạm dừng thanh toán
   Báo cáo thiệt hại

             (Cục Cảnh sát) 

     112

    báo cáo trang web
(Cơ quan xúc tiến Internet)

  118

   Tư vấn thiệt hại 
Hoàn tiền

    (Dịch vụ Giám sát Tài chính)

1332

Tránh điện thoại lừa đảo!

Phương pháp 
tốt nhất là phòng ngừa

Trung tâm khaibáo 112



당

“Không biết có phải là bạn đang thực hiện bất kỳ hành vi 
  nào sau đây sau khi nhận được sự nhờ vả hoặc chỉ thị từ
  người khác không?”

Biết đâu, bạn cũng là tội phạm?

Lừa đảo bằng giọng nói, chỉ đơn thuần là tham gia cũng bị kết án tù

Rút tiền mặt bằng thẻ hoặc sổ ngân hàng của người khác,
sử dụng danh tính của ngư ời khác để gửi tiền mà không có sổ
ngân hàng có thể là tội phạm lừa đảo bằng giọng nói.
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Điều không phải là điều cần chú ý để ngăn chặn lừa đảo bằng giọng nói?Q

① Cài đặt ứng dụng từ các nguồn không rõ ràng
② Thường xuyên thay đổi mật khẩu tài khoản của mạng xã hội vv...
③ Gọi điện thoại ngay khi bạn nhận được tin nhắn cho biết họ đang cho 
    vay tiền với lãi suất thấp

④ Gửi tiền ngay cho người em đang đột ngột cần tiền qua KakaoTalk

Ai biết câu trả lời đúng, cho đến ngày 15 tháng 9/ 09~18 giờ/

Phòng Ngoại vụ Cục Cảnh sát khu vực Busan ☎ 899-2576, 010-4746-9779

sẽ gửi tặng một món quà nhỏ cho 30 người đầu tiên.


